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IMPORTANCIA DA QUALIDADE DE SOFTWARE EM SEGURANCA CRITICA

Introducéo

O objetivo deste trabalho, frente ao atual cenario do setor Metroferroviério, € de conscientizacéo e
esclarecimento sobre o Controle da Qualidade de Software de Sistemas Sinalizagdo e Controle,
demonstrando providéncias exigiveis a Empresas Fornecedoras e Projetistas destes Sistemas.

No meio académico, sdo ainda muito discutidas as probleméticas da realizacdo de funcbes de
seguranca através de Software. Apesar do timido nimero de evidéncias cientificas de que
equipamentos baseados em Software se comportam de maneira segura, a prética em diversas areas
demonstra um quadro irreversivel de aplicacdo intensiva desses equipamentos nos mais diversos
sistemas, conforme vivenciamos no nosso diaadia

A obtencdo de um Software Seguro envolve inimeros fatores, entre eles a experiéncia e o preparo
de toda a equipe envolvida no Processo, 0 uso de técnicas e ferramentas apropriadas, uma criteriosa
Andlise de Seguranca Independente e, dentre os atributos da Qualidade de Software, em especia

sua Confiabilidade.

Confiabilidade de Software

A Confiabilidade de Software pode ser definida como a “probabilidade de operacéo livre de falhas
por um periodo de tempo especificado em um determinado ambiente” [ANSI 1991]. A
Confiabilidade € um dos atributos da Qualidade de Software, uma propriedade multidimensional
que inclui outros fatores de satisfagdo do cliente tais como funcionalidade, facilidade de uso,
desempenho, capacidade, documentacdo, facilidades de suporte, instalagdo e manutencéo [Grad
1987, Grad 1992].

A Confiabilidade de Software € geralmente aceita como o fator principa da Qualidade de Software,
pois quantifica as falhas de Software — que podem tirar de operacdo um poderoso sistema ou até

Mesmo trazer riscos as pessoas e patrimoénio [Lyu 1996].



¢

AEAMESP

Os métodos mais respeitados e evoluidos para a avaliaco da confiabilidade de software, tal como

descrito em “ Software Reliability Engineering” [Musa 1999], séo baseados na observacéo de falhas

do produto terminado, sustentada por andlise estatistica. Estes métodos sdo a Unica forma de medir

a confiabilidade do produto, pois sdo baseadas na observacdo direta de seu comportamento. As

importantes desvantagens destas abordagens séo [Dale 1990]:

e estdo preocupadas puramente com a medida da confiabilidade, enquanto outras informacoes
sobre, por exemplo, os métodos que foram utilizados no desenvolvimento do produto, séo
ignoradas,; e

e 5O podem ser utilizadas quando o produto final existe, portanto sua aplicacdo sO pode ser
iniciada a partir da obtencdo de dados durante a fase de testes do desenvolvimento.

Uma alternativa pesquisada para a obtencéo de Software de alta confiabilidade é a especificacdo e

analise dos Processos de Desenvolvimento de Software adotados em um projeto, em conformidade

com as normas técnicas adequadas a aplicacéo, além de model os de ampla aceitacéo.

Adotando-se uma abordagem deste tipo, a avaliacdo da confiabilidade deve ser realizada sobre os

produtos intermediérios de cada fase do processo de desenvolvimento, antes de se obter o produto

final.

Seguranca de Software (SW Safety)

A Seguranca de um sistema S(t) € a probabilidade de um sistema efetuar suas operaces de forma
correta, ou descontinuar seu funcionamento de forma a ndo comprometer a operagéo de outros
sisteras ou comprometer a Seguranca [Johnson 1989]. As técnicas de “falha segura’ (fail-saf€e) tém
sido empregadas desde em sistemas el etréni cos convencionais e até mesmo nas principais rotinas de
diagnostico de fungdes de Software e componentes de Hardware, bem como nos conceitos de

programacao defensiva.

Especificacdo de Requisitos Técnicos de Software
A Especificacdo Técnica de Software abordada a seguir foi elaborada, a principio, tendo em vista

um horizonte de aplicacdo da tecnologia “Communications Based Train Control” (CBTC) na
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implantacdo e modernizagdo de Sistemas de Sinalizacdo e Controle. O emprego desta nova

tecnologiatraz desafios tais como:

e Uuso intensivo de Software para a realizacdo de funcdes de Tempo Real e Seguranca Critica;

o fatores de aumento natural do risco e a conseqliente necessidade de sua mitigagéo através da
tecnologia, tais como a diminuicdo do intervalo entre trens (“headway”), operacdo automética
sem condutor (“driverless’), fungdes de diagndstico e recuperagéo remotas,

e transmissdo intensiva por meio aberto de sinais vitais, trazendo preocupacfes tipicas da
Seguranca da Informacdo (“security”), aém do envelhecimento de informacdes de tempo real,
gue devem ser tratadas pel o Software de comuni cagéo;

e determinacdo da posicdo das composicoes e distancias percorridas utilizando multiplos
sensores, e tratamento por algoritmos que incluem informaces sobre margens de seguranca
para determinacéo e cumprimento de pontos de parada com seguranca;

e emprego limitado de hardware intrinsecamente “fail-safe” e componentes com modos de falha
bem definidos; e

e 0s conceitos consagrados de Seguranca de um Sistema de Sinalizacdo e Controle devem ser
implementados de forma completa e claramente verificaveis [| EEE 2005].

No entanto, devido a incorporacdo da experiéncia obtida pelo METRO-SP no projeto e implantagio

dos sistemas de Sinalizacéo e Controle, somada a estudos realizados em conjunto com a Fundagéo

para 0 Desenvolvimento Tecnoldgico da Engenharia - FDTE, foi considerado adequado o emprego
desta metodologia para a aquisicdo de Software do Sistema de Sinalizagdo e Controle de Trens —

Estacdes e Vias da Extensdo da Linha 2 — Verde, trecho Ana Rosa— Ipiranga, mesmo tratando-se de

um Sistema Microprocessado Convencional, e dentre seus principais requisitos, serdo enfatizados:

+ Conformidade com CMMi
A Capacidade do Processo [CMU/SEI 2002] estabelece o grau de refinamento e institucionalizacéo
com que O processo € realizado em uma organizacdo, em cinco niveis discretos, em sua

representacao por estagios, conforme representado na Figura 1.
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Nivel 5 - Otimizacéo
Foco namelhoria
continua do Processo

Nivel 4 - Gerenciado
Processo medido e

controlado

Nivel 3 - Definido
Processo caracterizado e
claramente entendido

Nivel 2 - Repetivel
Repeticdo de Tarefas
executadas com sucesso

Nivel 1 - Inicial

Imprevisivel

Fracamente Controlado,

Figura 1l - Estagios do CMMi

Os atributos de processo pertinentes ao nivel 2 do CMMi, pelo qual estamos iniciando a utilizacdo

desta metodologia, ilustrados na Figura 2, podem ser assim resumidos:

e 0 Processo é Executado;

e 0 Processo atinge seus resultados definidos; e

e 0sprodutos de trabalho do Processo séo gerenciados.

Entradas T

- -

(™ (™

T Saidas

@

A Especificagdo Técnica de Software apresenta o seguinte requisito:

_/ _/
Figura2 - CMMi nivel 2 - Visibilidade

@

A Contratada deve adotar a metodologia estabelecida no “Capability Maturity Model Integration

for Systems Engineering and Software Engineering” (CMMI-SE/SW), versdo 1.1 ou superior, do

“Software Engineering Institute / Carnegie Mellon University” (SEI/CMU) para todo o Software

fornecido, sendo que:
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Deve ser adotado CMMI-SE/SW nivel dois (2) ou superior, na representacdo em estagios ““Staged

Representation’;
. 4 |
r r‘ A Contratada deve comprovar pelo “Standard CMMI Appraisal Method for Process Improvement™

e (SCAMPI) [CMU/SEI 2001], o emprego desta metodologia por toda equipe envolvida no projeto.

+* Nivel de Integridade de Seguranca (SIL)
A Especificagdo Técnica de Software apresenta 0 seguinte requisito com relacdo ao Nivel de
Integridade de Seguranca de Software, que juntamente com os parametros de Seguranca do
Hardware ir&o determinar a Seguranca do Sistema, traduzido em valores na Figura 3.
Os conceitos de “Fail Safe’” devem ser utilizados no Software relacionado as fungdes de Seguranca
Critica ou Vitais. Deve atender ao “Software Safety Integrity Level” (SIL) quatro (4), conforme a
norma IEC 61508 ““Functional Safety of Electrical/Electronic/Programmable Electronic Safety-

Related Systems”.

SIL Falhas inseguras / hora
4 10° <A, < 10%
3 108 <), <107
2 107 <A, < 10°
1 10° <A, < 10°

Figura 3 — Nivel de Integridade de Seguranca [|EC 1999]

% Conformidade com a Norma CENELEC 50128

Um importante requisito na Especificacdo Técnica de Software € a conformidade com a Norma
CENELEC 50128 [CENELEC 2001], especifica para o Software aplicado a Sistemas de
Sinalizagdo e Controle:

Devem ser atendidas as recomendacdes da norma CENELEC 50128 “Railway applications —
Communications, Signaling and Processing Systems — Software for Railway Control and Protection
Systems”’.

Conforme podemos observar no diagrama seguinte, presente na Figura 4, as atividades especificas

para a obtencdo do Software estéo vincul adas as especificactes do Sistema onde ele € empregado.
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Documentos de Projeto

Verificagao Etapa
Especificacéo de Requisitos de Sistema
Especificagéo de Requisitos de Seguranga de Sistema
- ) . Desenvolvimento do
Descricéo da Arquitetura de Sistema Sistema
Plano de Seguranca de Sistema

> Verificagdo do Sistema
Especificacéo dos Especificacdo de teste de Requisitos de Software
Requisitos de Software Requisitos de Software
------------ - ---> \Verificagdo dos Requisitos de
Software
Especificacdo de Arquitetura de Software
------------ -=-==» Verificagdo da Arquitetura
de Software
Projeto de Software
Plano de Integragdo de Especificacéo de Projeto de
Software Software
------------ -———> Verificagdo do Projeto de
Software
Especificacao de Teste de Especificacdo de Projeto de Projeto de Médulo de

Madulo de Software Madulo de Software Software
............ - ===> Verificagto dos modulos de

Software 5

Cadigo Fonte de Software, Implementacao /
e documentago de suporte Codificacéo
------------ -———> Verificagdo de Codigo
Relatério de Teste de Modulo de Software
Teste de Software
Relatério de Teste de Integragéo de Software
Relatdrio de Teste de Integragdo de Software e Integracéo de Software e
Hardware Hardware
____________ -——=> Validagéo de Software Validagdo de Software
Documentos de Integracéo e Teste de Sistema Integracio de Sistema
---------------- > Validagdo de Sistema

Validagdo do Sistema
Documentos de Instalago do Sistema

Documentos de Manutencéo do Sistema

Transi¢éo para Suporte

Figura4 - Ciclo de Vida e Artefatos [CENELEC 2001]



< Planejamento de Software
Antes do inicio do desenvolvimento do Software, foi detectada a necessidade de solicitar a empresa
fornecedora e projetista a elaboracdo de Planos especificos aos processos de obtencdo de Software
com o nivel de Seguranca adequado a aplicagdo no sistema de Sinalizagdo e Controle:

¢ Plano de Gerenciamento de Software;

e Plano de Garantia da Qualidade de Software;

¢ Plano de Geréncia de Configuragdo de Software;

¢ Plano de Verificagao de Software de Aplicacdo Critica e de Seguranca; e
e Plano de Validacéo de Software.

Estes documentos deverdo ser submetidos a aprovagdo, incluindo eventuais alteragdes ao longo do
fornecimento.

% Ciclo de Vida
A Especificagdo Técnica de Software apresenta, ainda, uma descri¢do das fases de um Ciclo de
Vidado Software de referéncia, listadas a seguir:

e Especificacdo de Requisitos de Software;
e Arquiteturade Software;

e Projeto de Software;

e Implementacdo de Software;

e Integracdo e Testes de Software;

e Validacdo de Software;

e Aceitacdo de Software; e

e Operacao e Manutencéo.

Conclustes

Este trabalho tem por objetivo obter uma maior garantia do nivel de Seguranca do Software e,
ainda, a reducéo do re-trabalho e consequente otimizacéo dos recursos empregados, possibilitando
também um maior controle sobre o processo e as tecnologias em implantacéo.

N&o deixando de observar as limitagcbes impostas pelo estdgio de desenvolvimento atual da

indastria nacional, é importante visumbrar esta oportunidade e necessidade de progresso,
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aproveitando a experiéncia e capacidade de inovacdo, e incorporando a iniciativa dos maiores

consumidores de Software mundiais e a producdo cientifico-académica disponivel nesta &rea.
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onteiro. */

a indices da fila de recepcao. */
e();
PFr xBAC >= ( MAXFRXBAC- 1))

PFrxBAC = 0O;
el se

PFr xBAC ++;
QFrxBAC - -;
Dl

return(i);

}

return(0);

}
voi d Envi aAckBAC (voi d)
{
TxMsgAckBAC() ;
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}
voi d Envi aNackBAC (voi d)

ST S



Software - Definicdes

AN

Aaurn(i);

return(0);
277 1 }
302 voi d Envi aAckBAC (voi d)
303 {
304 1 TxMsgAckBAC() ;
305 1 Fl agTxBAC = 2;
306 1 Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
307 1 return;
308 1 }
833 voi d Envi aNackBAC (voi d)
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Software - Definicoes r ‘ rﬂ

“Software”:
Criacao intelectual compreendendo os programas,
procedimentos, regras e qualguer documentacao correlata
de um sistema de processamento de dados

NOTA: O “software” nao depende do meio no qual é
registrado.

Desenvolvimento:
Todas as atividades a serem realizadas para a criacao de um
produto de Software.

[NBR 1SO 9000-3]
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Qualidade & Seguranca - Definicoes

Qualidade - indicadores

Confiabilidade Probabilidade de LSSt
. Funcionalidade

. Facilidade de uso
. Desempenho
CapaCi dade 'di:;’;,“?(;f’ R YA Ot o + e\

i f (PFrxBAC >= (MAXFRXBAC- 1))
DI XBAC =

Documentacao

ELEXY O
Suporte, Instalacao e
Manutencao

return(i);

}

return(0);

PRPEPENNNDNDN

voi d Envi aAckBAC (voi d)
{
TxMsgAckBAC() ;
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}

voi d Envi aNackBAC (voi d) r
v 8 f L /
m:dn de Sag Paulo Escola Politécnica ‘
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Qualidade n Seguranca - Confiabilidade FF“

Confiabilidade - R(t)

QUALIDADE

Probabilidade de operacao
CONFIABILIDADE livre de falhas por um
periodo de tempo
especificado em um
determinado ambiente

MTTF =| Rit).dt
0

Un:wgadﬁ de Sao Paulo ()Esmrir Politéenica % m



Qualidade & Seguranca - Definicoes

Qualidade - indicadores Seguranca - S(t)

. Confiabilidade Probabilidade de um sist
. Funcionalidade
. Facilidade de uso
. Desempenho

. Capacidade

. Documentagéo Geoul

NPro
. Suporte, Instalacao e
Manutencao

return(i);

}

return(0);

P ERPEFEPNNDNDNDN

}
voi d Envi aAckBAC (voi d)
{
TxMsgAckBAC() ;
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}

voi d Envi aNackBAC (voi d) I_
mun de Sao Paulo Escola Politécnica "4 ‘
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C
5(t)
X sstema
. ¢ fpcoes de
s/l
. formaa
. operacao
¢ pesou
guranca
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Medicao da Confiabilidade r rﬂ

Medir a Confiabilidade: Alternativa:
Observacao de falhas
+

Analise estatistica.
Problemas:

- Inicio na etapa de testes:
Produto deve estar terminado

- Tempo necessario:
Software Ultra-confiabilidade

- Informacoes ignoradas:
Métodos empregados

#_
(ISP (€)
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Medicao da Confiabilidade r F“

Medir a Confiabilidade:

Problemas:

#_
(ISP (€)
Universidade de Sao Paulo ™ Escela Politéenica

Alternativa:

Especificacao e Andlise dos
Processos de Desenvolvimento
de Software.

Conformidade com Normas
Técnicas adequadas e Model os
de ampla aceitacao.

Avaliacao da Confiabilidade
sobre Artefatos Intermediarios
de cada fase do Processo de
Desenvol vimento.

s [




CMU/SEI - CMMI

Representacdo em est4gios: Nivel S - Otimizaga

Foco na melhoria
continua do Processo

Nivel 4 - Gerenciado

A Capacidade do Processo Processo medido ¢
estabelece 0 seu
I Nivel 3 - Definido
grau de refl namento € Processo caracterizado e

i nSt| tUC| Onal | ZaQéO claramente entendido

Nivel 2 - Repetivel
Repeticdo de Tarefas
executadas com sucesso

Nivel 1 - Inicial
Fracamente Controlado.
Imprevisivel

rrayrAbAce — <,
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}
voi d Envi aNackBAC (voi d)
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CMU/SEI - CMMI

Visibilidade:

CMMII nivel 2

rrayrAbAce — <,
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
*/ return;

}
voi d Envi aNackBAC (voi d)




Requisito Tecnico de Software - Qualidade ( F—"

Deve ser adotada a metodol ogia estabelecida no “ Capability
Maturity Model Integration for Systems Engineering and
Software Engineering” (CMMI-SE/SW), versao 1.1 ou superior,
do “ Software Engineering Institute / Carnegie Mellon University”
(SEI/CMU) paratodo o Software fornecido, sendo que:

. Deve ser adotado CMMI-SE/SW nivel dois (2) ou superior, na
representacao em estagios “ Staged Representation”;

. Deve ser comprovado pelo “ Standard CM M| Appraisal Method
for Process Improvement” (SCAMPI), o emprego desta
metodologia por toda equipe envolvida no projeto.

[EPS 2004]
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Fail Safe (Falha Segura)

A validade deste conceito €, em geral, baseada na
experiéncia, mas tem aplicacao limitada ao
desenvolvimento e uso de sistemas grandes e
complexos empregando microprocessadores
comerciais.

O crescimento exponencial no numero de
combinacoes de falhas a serem consideradas
guando usando tais componentes significam que
uma abordagem deterministica €, geralmente
impraticavel. Com tais sistemas complexos, a
abordagem probabilistica pode ser usada

efetivamente. [CENELEC 50126]

}

& | hdireésT da rira ae re<eprav. 7

e();
PFr xBAC >= ( MAXFRXBAC- 1))

1€

PFr xBAC ++;
XBAC --;
bl e();

return(i);

return(0);

}
voi d Envi aAckBAC (voi d)

{

TxMsgAckBAC() ;

Fl agTxBAC = 2;

Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}

voi d Envi aNackBAC (voi d)

Mmmmmm E Escola Politéenica



Niveis de Risco

Determinacéo dos Nivels de Risco

* Fregiénciada Nveis de Risco
ocorrénciade um
evento de aeaca
Feqiete | Indesgiavel G CEYE Intdleravel
Poawd | Tdead Indesgjavel Intderavel
Qrasiod | Tderad Indesgiavel Indesgjavel
Rendo | Negligendave | Tderad Indesgjavel Indesgjavel
Improvavel | Nedligenaavel | Nedligendavel Tderad Tderad
Inecreditavel | Nedligendavel | Negligendavel | Nedligendavel | Nedligendavel
Insignificante | Margind Qritico Catastrofico
Nveis de gravidade da conseqliéncia da ameaca.
UEM%E&# de Sao Paulo @Dﬂsmlﬂ Politéenica % _




IEC 61508 - Parametros para determinar SIL

Consequéncia do Risco Possibilidade de evitar o evento

Cl Perdas Pequenas.

C2 Perdas sérias e permanentes
para uma ou mais pessoas, ou
morte de uma pessoa.

C3 Morte de varias pessoas.

C4 Muitas pessoas assass nadas.

Probabilidade de ocorrt
Indesejaveis

0])

Wito peguena de

Frequiéncia e Tempo de Exposicao - Oniecereo.

. pequena de que
HCoITentias acontecer 50.

PFr xBAC ++;

Probahilidade relativamente alta
de queas ocorrencias
acontecerao.

}
voi d Envi aAckBAC (voi d)
{
TxMsgAckBAC() ;
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}

voi d Envi aNackBAC (voi d)
LY, €)oo D
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IEC 61508 - Parametros para determinar SIL r r,__

Consequéncia do Risco Possibilidade de evitar o evento

Cl Perdas Pequenas.

C2 Perdas sérias e permanentes
para uma ou mals pessoas, ou
morte de uma pessoa.

C3 Morte de vérias pessoas.

C4 Muitas pessoas assass nadas.

Probabilidade de ocorréncias
Indesejaveis

FreqUéncia e Tempo de Exposicao

F1 Exposicao derara afrequente na
regiao de perigo.

F2 Exposicao de freqlente a
permanente naregiao de perigo.

ISP &)
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IEC 61508 - Parametros para determinar SIL rr.__

Consequéncia do Risco

Cl Perdas Pequenas.

C2 Perdas sérias e permanentes
para uma ou mals pessoas, ou
morte de uma pessoa.

C3 Morte de vérias pessoas.

C4 Muitas pessoas assass nadas.

FreqUéncia e Tempo de Exposicao

F1 Exposicao derara afrequente na
regiao de perigo.

F2 Exposicao de freqlente a
permanente naregiao de perigo.

ISP &)
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Possibilidade de evitar o evento

P1 Possivel sob certas condicoes.
P2 Quase impossivel.

Probabilidade de ocorréncias
Indesejaveis




IEC 61508 - Parametros para determinar SIL r r,__

Consequéncia do Risco

Cl Perdas Pequenas.

C2 Perdas sérias e permanentes
para uma ou mals pessoas, ou
morte de uma pessoa.

C3 Morte de vérias pessoas.

C4 Muitas pessoas assass nadas.

FreqUéncia e Tempo de Exposicao

F1 Exposicao derara afrequente na
regiao de perigo.

F2 Exposicao de freqlente a
permanente naregiao de perigo.

ISP &)
Universidade de Sao Paulo ™ Escela Politéenica

Possibilidade de evitar o evento

P1 Possivel sob certas condicoes.
P2 Quase impossivel.

Probabilidade de ocorréncias
Indesejaveis
W1 Probabilidade muito pequena de
gue as ocorréncias acontecerao.
W2 Probabilidade pequena de que
as ocorrénciasacontecerao.
W3 Probabilidade relativamente alta

de que as ocorréncias
acontecerao.

s [




IEC 61508 - Determinar Reducao de Risco e SIL

IG)'nrnUOwZD(%

PERPEPNNMNNNNNNNDDN N,

S

L  Falhas inseguras / hora
10° <A, <10°®

nmeg[i| = FrxBAC PFrixdAC] . n{i +17;
S

Ix [02] */
—ocuido uUc ocyuitaiua: -0
di sabl e();
i-f (PFrxBAC >= ( MAXFRXBAC- 1))
F R xBAC| = O;
el se
PFr xBAC ++;
JEr x 3AC -
enabre();

“etuin(i):

}

refurn 0);
}
voi d Envi aAckBAC (voi d)
[
TXVBgAckBAC( ) ;
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}
voi d Envi aNackBAC (voi d)




IEC 61508 - Determinar Reducao de Risco e SIL

C1

F1
C2

F2
C3

C4

w3 w2 wi _
A SIL  Falhas inseguras / hora

P1 B A - 4 10_9 < 7\«u < 10-8

e e i S 3 10° < 1.< 107

Reducéo de Risco Nivel de Integridade de Seguranca
- Sem Requisitos de Seguranca

A Sem Requisitos Especiais de Seguranca
B,C SIL1

D SIL 2
E, F SIL 3

G SIL 4

H Sstemas de Protecéo ndo Suficientes

1 }
voi d Envi aNackBAC (voi d)

Mmum Faulo “t scola Politéenica

)



IEC 61508 - Determinar Reducao de Risco e SIL

W3 W2 wi _
c1 A ; i SIL  Falhas inseguras / hora
F1 P1 B A ) 4 109 < 7‘«u < 108
C2 P2 - 5 i 3 108 < A, < 107
. P1 D C B u
P2 E D C 2 107" <A, < 10°
il F E D & 5
C3 g A o E 1 10° < A, <10
C4 H G F

Ensagem para o ponteiro. */
r xBACL PFr xBAC] . n{ 0] )

J)[i] = FrxBAC PFrix8AC] . nfi +17;

Reducdo de Risco Nivel de Integri
_ Sem Requis

0 o —_— .
A —ocuido uUc ocyuitaiua: -0

di sabl e();
B,C

if (PFrxBAC >= (MAXFRXBAC 1))

F R xBAC| = O;
E, F
voi d Envi aAckBAC (voi d)

er se
B

PFr xBAC ++;
enabre();
QFt xBIACL< MAXFTXBAC) && 30 1 ‘ TXVBgAckBAC( ) ;

“etuin(i):

}

refurn 0);

PRPEPNNMNNNNNNDNN

~ 11 /
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
para a fila. */ return;

}
voi d Envi aNackBAC (voi d)



Software & Seguranca: EN50128 SWSIL

@

)

5.2.2 Os requisitos de nivel de
integridade de seguranca de
software (SWSIL) deverao ser
decididos com base no nivel

utilizacéo do software no

de risco associado com a

el se

U OT O
B = I
enabl e();

[CENELEC 50128]

returr (i)l

}

return(0);

PR EPNNDDNDDNNIDN N

{
TxMsgAckBAC() ;

Fl agTxBAC = 2;

BAC < MAXFTXBAC) &&

return;

}

PR R RR

voi d Envi aNackBAC (voi d)

m:dn#ﬂnh o Escola P

voi d Envi aAckBAC (voi d)

agem para o ponteiro. */

Tendo caracterizado

. , . Fr xRAC] PF=xBAC] . n{ i +1] ;
sistema e no nivel de Integride
integridade de segurancga de para o Sistema Metro-ferrc
software. dsabieg T
O “;",:'::5/:5*; ; NN N

Ti mer Ti meout BAC = Ti nmer Rel ogi 03;



Un

CENELEC 50128

Frequéncia de
Ameaca

Equipamentos
Sujeitos
a
Controle

Consequéncia
Ameaca

Nivel Risco:
Auséncia

Protecao

A

QFt XxBAC < MAXFTXBAC) &&

para a fila. */

Sl

de Recepca(

Exige
Reducao
Riscos

PRPEPNNMNNNNNNDNN

eERsagem|para o pont¢iro. */

|IXBAC] PFT XBAU] . n{ 0] )

J)[i] = FlixBAC FrrxBAC] . n{i +1];

1* [02] */
/* Atualiza |ndices da fila de recepcao. */
di sabl e();
i f (PFrxBAC >=—LMAXCDYRAC: 1))
PFrxBAC = O;
el se
PFr xBAC ++;
QFr xBAC - -;
enabl e();

return(i);

}
return(0);

voi d Envi aAckBAC (voi d)
{
TxMsgAckBAC() ;
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}
voi d Envi aNackBAC (voi d)



CENELEC 50128 - Ciclo de Vida |

Especificacdo de Requisitos de Sistema
Especificacdo de Requisitos de Seguranga de Sistema
Descricio da Arquitetura de Sistema

Plano de Seguranga de Sistema

Deszenvelvunento do
Sistema

----------------- » Verificacio do Sistema

Especificacdo dos
Requisitos de Software

Especificacio de teste de
Requisitos de Software

____________ = = == Verificacio dos Requisitos de

Requisitos de Software

Especificacio de Arquitetura de Software

Software

= = Verificacio da Arquitetura

Plano de Integracéo de
Software

Projeto de Software

UST- S

de Software
Especificacio de Projeto de
Software
o Verificacio do Projeta de
| Software

pmam——"C (VOi d)




CENELEC 50128 - Ciclo de Vida 11

‘. --------------- > Verificacio do Projeto de
Software
Especificagio de Teste de Especificacio de Projeto de Projeto de Médulo de
Modulo de Software Modulo de Software Software
------------ = ===  Verificacio dos modulos de
Software .
Codigo Fonte de Software. Iu:tpleu_lentaan
e documentacio de suporte Codificacdo

———————————— e o Verificacio de Cadigo
Eelatorio de Teste d= Modulo de Software
Teste de Software
Eelatorio de Teste de Integragdo de Software
Eelatorio de Teste de Integracio de Software e Integragdo de Software e
Hardswars Hardware
~. --------------- o Validacio de Software Validagdo de Software

UST- S

;
e msse=—':=C (VOi d)




CENELEC 50128 - Ciclo de Vida 111

\- ——mm == Validagio de Software Validagio de Software
Documentos de Integracio & Teste de Sistema Integracdo de Sistema
e TR, 3 Validacio de Sistema Validacdo do Sistema

Documentos de Instalacio do Sistema

Transicio para Suporte

Documentos de Manutencio do Sistema

QFrxBAC --;
enabl e();

return(i);

}

return(0);
}
voi d Envi aAckBAC (voi d)
{
OTXBAC == 0) && (QFt XxBAC < MAXFTXBAC) && TxMsgAckBAC() ;
AXBFTXBAC) ) Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti ner Rel ogi 03;
Copi a a nensagem para a fila. */ return;
=20 }
while (i <n)_ voi d Envi aNackBAC (voi d)

-

2
2
2
2
2
1
1
1
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Requisito Técnico de Software - Seguranca r r

Os conceaitos de “Fail Safe” devem ser utilizados no Software
relacionado as fungdes de Seguranca Critica ou Vitais.

Deve atender ao “Software Safety Integrity Level” (SIL)
guatro (4), conforme anorma | EC 61508 “Functional Safety of
Electrical/Electronic/Programmabl e Electronic Safety-Related
Systems’.

Devem ser atendidas as recomendacoes da norma CENELEC
50128 “Railway applications — Communications, Signaling and
Processing Systems — Software for Railway Control and
Protection Systems’.

[EPS 2004]

ISP &) G k%
Universidade de Sao Paulo ™ Escela Politéenica l



Emprego de Software em Sinalizacédo - Horizonte rrﬂ

Consideracoes:

. Uso Intensivo de SW em Tempo Real e Seguranca Critica;
. Fatores de aumento natural do risco;

. Transmissao por meio aberto de Sinais Vitais;

. Determinacao de distancia por multiplos sensores;

. Emprego limitado de Hardware fail-safe;

Os conceitos consagrados de Seguranca de um Sistema de
Sinalizacao e Controle devem ser implementados de forma
completa e claramente verificavels. [IEEE 1474-1]

ISP &) G k%
Universidade de Sao Paulo ™ Escela Politéenica l



O Software com Qualidade: rr,,

. Maior Garantiado Nivel de Seguranca

. Reducao do Retrabalho

. Otimizagao de Recursos

. Controle sobre o Processo

. Controle sobre Tecnologias em |mplantacao

. Integra Experiéncia e Capacidade de Inovagao

. Incorporacao de Iniciativas dos maiores
Consumidores de Software mundials e da
Producao Cientifico-academica na area.

-l-'_ - i
TSP G G
Universidade de Sao Paulo ™ Escela Politéenica |



+ + +

“Nada disso é tudo,
Tudo i1sso é fundamental.” ..

gem para o ponteiro. */

[H Gessiger, Engenheiros do Hawaii]

r xBAC] PFrxBAC] . n{i +1] ;

C[ PFrxBAC] . n{ 0] )

* [02] */
/* Atualiza indices da fila de recepcao. */
di sabl e();
i f (PFrxBAC >= ( MAXFRXBAC-1))
PFrxBAC = O;
el se
= = PFrxBAC ++;
Christian Becker Bueno de Abreu e
return(i);

}

cbecker@metrosp.com.br

return(0);

PRPEPNNMNNNNDNDN

voi d Envi aAckBAC (voi d)
{
BAC < MAXFTXBAC) && TxMsgAckBAC() ;
Fl agTxBAC = 2;
Ti mer Ti meout BAC = Ti nmer Rel ogi 03;
return;

}
voi d Envi aNackBAC (voi d)

LS
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