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Aplicacao da “ISO 31000 - Gestao de Riscos” em Transporte Metraiitio

GESTAO DE RISCOS

A gestao de riscos pode ser aplicada a
toda uma organizagao, em suas varias
areas e niveis, a qualquer momento,
bem como a funcoes, atividades e
projetos especificos.
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Aplicacdo da “ISO 31000 - Gestao de Riscos” em Transporte Metroi@no

NECESSIDADE DAS OPERADORAS

Gestao de riscos ao longo
de todo o ciclo de vida:

« Concepgao

e Fabricacao

» Instalacao

« Aceitacao do Sistema
 Operacao e Manutencao
» Modificacoes

« Desmontagem
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PRATICAS ADOTADAS PELAS
OPERADORAS METROFERROVIARIAS

Gestao de riscos baseada em:
« Experiéncia
« Exigéncias legais

« Exigéncias contratuais

flecnologia Metroferroviaria

» Melhores praticas

e Normas
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B
;;::,f"" SISTEMA DE GESTAO DE RISCOS
¥ NORMAS ISO

1SO 31000:2009 Risk management

Principles and Guidelines (13.11.09)

ISO Guide 73:2009 Risk Management
Vocabulary (13.11.09)

ologia Metrofer

ISO/IEC 31010:2009 Risk Management
Risk Assessment Techniques (01.12.09)
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NORMA ISO 31000 - Gestao de Riscos

« Recomenda que as organizacoes
desenvolvam, implementem e melhorem
continuamente uma estrutura organizacional
de gestao de riscos cuja finalidade ¢é integrar
0 processo de gerenciamento de riscos na
governanca, estratégia e planejamento,
gestao, processos informativos, politicas,
valores e cultura global da organizacao.

« Esta Norma nao € destinada para fins de
certificacao.
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NORMA ISO 31000 - Gestao de Riscos

Referéncia:
AS/NZS 4360:2004 Risk Management

Communicate and consult
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Monitor and review
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RISCO: EFEITO DA INCERTEZA NOS
OBJETIVOS

« Um efeito € um desvio em relacao ao
esperado — positivo e/ou negativo.

* Os objetivos podem ser metas financeiras, de
saude, seguranca e ambientais e podem
aplicar-se em diferentes niveis, tais como o
estratégico, em toda a organizacgao, de
projeto, de produto e de processo.

» O risco € muitas vezes caracterizado pela
referéncia aos eventos potenciais e as
consequéncias, ou uma combinacao destes.
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NORMA ISO 31000 - Gestao de Riscos

o Sistema de Gestdo de Riscos:
Principios, Estrutura Organizacional e Processo
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NORMA 1ISO 31000 - Gestao de Riscos

Estrutura para Gerenciar Riscos

‘ Mandate ¢ compromatimento {4.2) ‘

g5

Concopgiio da estrutura para gerenciar riscos (4.3)

Entendimenio da organizacdo & seu conlexto (4.31)

Estabelecimento da politica de gestdo de rscos (4.3.2)

Responsabillzagho (4.3.3)

Inkegrageo nos processos ofganizecionsis (4,3.4)

Recursas (4.3.5)

Estabeleciments de mecanismos de comunicagiio & repors infemos (4.3.8)
Estabelacimenio de mecanismos de comunicagho & reporie extemas (4,3.7]

Malhoria continua da estrulurs ‘mmdﬂmﬂnﬂllml“}

(4.6) Implamentago da estrubea pars gerenciar fiscos (4.4.1)
l implamentacio do processo de gestio de Hecos {4.4,2)

| Monitoramento e analise critica da estrutura (4.5)| <J
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=" NORMA ISO 31000 - Gestio de Riscos

Processo para Gerenciar Riscos

1—-| Estabelecimento do contexto {5,3)

quasm’.gia_m@iaruu de riscos (5.4)

I"l“—'l Hentificagdo de nscos (5.4.2) —ln——n'

Comunicagio o % : _ ManBoraments
g Andlise de fiscos (5.4.3) I.__.. il
{5.2) {5.6)

._.I Avaliagao de riscos (5.4.4) el

-—al Tralamenio de riscos [5.5) ]
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NORMA ISO 31000 - Gestao de Riscos

Objetivos da Gestao de Riscos
em Conformidade com a Norma

« Aumentar a probabilidade de atingir os objetivos

« Identificar e tratar os riscos em toda a organizacao

« Melhorar a identificagao de oportunidades e ameacas
» Atender aos requisitos legais e regulamentares
 Melhorar a governanca

« Melhorar a confianca das partes interessadas

« Estabelecer uma base confiavel para a tomada de
decisao e planejamento
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NORMA ISO 31000 - Gestao de Riscos

Beneficios da Gestao de Riscos
em Conformidade com a Norma

e Alocar e utilizar efetivamente os recursos para o
tratamento de riscos

« Melhorar a efetividade e a eficiéncia operacional

« Melhorar o desempenho em saude e seguranga,
bem como a protecao do meio ambiente

» Melhorar a prevencao contra perdas e gestao de
incidentes

e Minimizar perdas
e Melhorar a aprendizagem organizacional

« Melhorar o poder de recuperacao organizacional



Aplicacao da “ISO 31000 - Gestao de Riscos” em Transporte Metraiitio

flecnologia Metroferroviaria

16® Samana de

=J

ISO Guide 73:2009
GESTAO DE RISCOS
VOCABULARIO

Apresenta Definicoes de Termos
Genéricos Relativos a Gestao de
Riscos
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Y GESTAO DE RISCOS - VOCABULARIO

Atitude perante o risco:

Abordagem da organizacao para avaliar e
eventualmente buscar, manter, assumir ou
afastar-se do risco.

Politica de Gestao de Riscos:

Declaracao das intencoes e diretrizes
gerais de uma organizacao relacionadas a
gestao de riscos.
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Y GESTAO DE RISCOS - VOCABULARIO

Processo de gestao de riscos:

Aplicacao sistematica de politicas,
procedimentos e praticas de gestao para
as atividades de comunicacao, consulta,
estabelecimento do contexto e na
identificacao, analise, avaliacao,
tratamento, monitoramento e analise
critica dos riscos.
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ISO/IEC 31010:2009
GESTAO DE RISCOS
TECNICAS DE AVALIACAO

Apresenta Recomendacoes para a
Selecao e Aplicacao de Técnicas
Sistematicas de Avaliacao de Riscos
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@ ISO/IEC 31010:2009 - GESTAO DE RISCOS
| TECNICAS DE AVALIAGAO

Processo de Avaliacao de Riscos
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Risco
IMNTOLERAVEL

ALARP

Rigco ALARP
ou mEco
TOLERAVEL

T

\.

RISCO JUSTIFICAYVEL AFPEMAS
EM CAEOS EXTRADRDIMARIONS

REDUGAD DE RISCO
IMPRATICAVEL OU TEM CUSTOS
DESPROPOARCIONAIS

CusTO DE REDUGAO EXCEDE
A MELHORIA

RIsco
AMPLAMENTE
ACEITAVEL

16" Semana de Tecnologia Metroferroviaria

RISCO HEGLIGENCIAVEL
GARANTIR QUE O RISCD
PERMAMNEGS MESTA REGIAD

ISO/IEC 31010:2009 - GESTAO DE RISCOS
TECNICAS DE AVALIAGCAO

Conceito ALARP
“As Low as Reasonably Practicab

n
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ISO/IEC 31010:2009 - GESTAO DE RISCOS

TECNICAS DE AVALIACAO

Selecao de |
Técnicas para cada

FERRAMENTAS

&
TECNICAS

PROCESS0 DE AVALIACAO DE RISCOS (conforme IS0 31000)

[DENTIFICACAD)

ANALISE BE RISCOS

etapa do Processo

de Avaliacao de

Riscos (1)

{conforme e x iz
ISOIEC 31010 DE FISCOS  |CONSEQUENCIA[FROBABILIDADE
Brainstorming AA NA NA
Entrevistas
Estrutwadas ou AL NA NA WA A
Sem-Estrutwradas
Tacnica da Delplu AL NA NA WA A
Chacklisiz AL HNA HNA NA A
Anzlize
Preliminar de AL HA NA NA A
Perigos (APF)
Ezmade de Penigos
& Operabihdade Al AN A A A
{HAZOF)
Analise de Perigos
e Poutos Criticos . X = |
e Coinben A4 Al HNA WA AN
HACCF)
Avaliagdo da H . :
Fiscos An;hi.m:l: i A A A Al
Tecniea
Estutwrada da _. . :
TWhat-If AL AN AL AL Al
(SWIFT)
e aa AR A A A
B1Aros
Analize de
Impactos no A Al A A A
Megdeio (BIA)
Anglize de Cansa- . . .
Raiz (RCA) HA Al Al AL AN
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ISO/IEC 31010:2009 - NGESTAO DE RISCOS
TECNICAS DE AVALIACAO

Selecao de
Técnicas para cada
etapa do Processo
de Avaliacao de
Riscos (2)

PROCESS0 DE AVALIACAOQ DE RISCOS (conforme IS0 31000}

FERRAMENTAS
& ANAIISE DE RISCOS
TECHICAS  Ievticacio .
{eonforme g 5 [NIVEL
EoMEC 3101 | DERISCOS  fconsEQUENCIA|PROBABIIDADE| DE
) RISCO
Analize de Modos
de Falhz = Eftitos Al AL A8 A Al
(FMEAFMECA)
P (;‘frﬁ“-' A NA AA A A
"""f“j: 52 EEEI}T A AL A A NA
Anzhse ds Canza e
& Conzeqileneia % Al A A i
s AA AR NA NA NA
Anzlize de
Camzdas de A AL A A NA
Protecio (LOBA)
Andt 62']’;:; :;‘:_m MA A An i A
Analize de
Cenfiabihdade A8 A4 Al Al A
Fumana (HRA)
Anzlize da
G“"z;?j i NA A AA A A
Analysis)
Manutangdo
Centrada em 7 -
Confizbilidade e i e - e
(FLM)
Analize de
Cienites Oenltos W T I I
[Sneak Cirouit A HA na HA Ha
Analyzis)
A A AA NA NA NA
e NA NA NA NA | Aa
Estatizstica
Bayesiana 2 Redes WA Ab WA WA Al
de Bayes
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ISO/IEC 31010:2009 - GESTAO DE RISCOS
TECNICAS DE AVALIAGAO

Selecao de
Técnicas para cada
etapa do Processo
de Avaliacao de
Riscos (3)

PROCESS0 DE AVALTACAQ DE BISCOS (conforme IS0 31000

FEREAMENTAS
& ANAITSE DE RISCOS ]
f CONICAS . AVALTACAQ
Eﬁlzi MENTIFICACAO . hivEL| DE RISCOS
SOIEC 31010 DERISCOS  |coNSEQUENCIA[PROBABILIDADE| DE | (DECELIG)
RISCO
Curvas F-N A Al Al A aAp
Indices de Rizsco A Al a4 A Y.
Matiz de
Probabalidade’ AA AN AA AA A
Conseguéncia
Analize de Custeo-
Beneficia (CBA) A A % A &
Analize de Decisdo
por Multienitéros A AA A Ad A
(MCDA)Y

Ad = Alraomente Aplicavel

A=_iplicvel
NA= Niio Aplicavel

A classificacdo acima, de acordo com a norma internacional 1S0/1EC 31010, mostra
como wma determinada técnica se aplica em cada etaps do processo de avaliagio ds
riscos (risk assessment), conforme segue;

= identificagdc deri

SCOE;

= andlise de riscos - andlisz de consequéncias
* anzlise de riscos — estimativa qualitativa, semiguantitativa ou guantitativa de

probabilidades;

= andlise de riscos - avaliagdo da eficicia de qualquer controle existente;
* anélise de riscos - estimativa do nivel de risco;
= avaliacdo de riscos (Ask evaluotion).
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ISO/IEC 31010:2009 - GESTAO DE RISCOS
TECNICAS DE AVALIAGAO

Bow Tie ,
Método complementar de Analise de Arvore de
Falhas (FTA) para evidenciar as barreiras ou
controles para cada modo de falha.

B - Consequence 1
Cause [~ Escalation controls

Escalation /H/
Hazards facinr /’ H _{-Consequence 2

Risk

Cause 2 -

| /& | Consequence 3
i lf-“'

/I: = NJ{

Frevention coninols

Cause 3 | Consequence 4

Mitigation and recovery
controls
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ISO/IEC 31010:2009 - GESTAO DE RISCOS

TECNICAS DE AVALIACAO

Diagrama de Causa - Efeito
Método para identificar possiveis causas para um
determinado efeito positivo (objetivo) ou negativo

(problema).
Cause Cause Cause
Category 5 CEIEQOW 3 Categury 1
N
\
CaUSE‘\M‘ Cause \ c
ause

subcause J 77

EFFECT

F -

16" Seamana de Tecnologia Metroferroviaria
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Cause Cause
Category 6 Category 4 Category 2

77 4
/
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SUGESTOES PARA AS
OPERADORAS METROFERROVIARIAS

Aperfeicoar a Gestao de riscos por
meio da:

« Utilizacao das Normas ISO

 Incorporacao das Melhores Praticas das
demais operadoras

» Incorporacao dos Riscos Positivos

o Estabelecer uma Norma de Gestao de
Riscos para o Transporte Metroferroviario
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MELHORES PRATICAS DE GESTAO DE RISCOS
CoMET - Controle de Eventos Precursores

Perigo

A ultima i
barreira e

rompida Precursores

Evento topo

Falhas mdltiplas — eventos ou
condicOes
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EEE:E:EEEEEEEEEEEEEEEEEEEE i ____________
= IRy Aplicacéo da “ISO 31000 - Gestao de Riscos” em Transporte Metoii@tio

GESTAO DE RISCOS

e

Analise de Riscos Negativos

Contextos

|

Ameaca Causas —Probabilidade |

| ] de Ocorréncia
Perigo— Evento —— Tolerabilidade

Gerador

de

Danos _
Medidas
Preventivas ou
Corretivas

Efeitos— Severidade

16" Seamana de Tecnologia Metroferroviaria
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GESTAO DE RISCOS

Matriz de Tolerabilidade para
Riscos Negativos

SENSIVEL | MODERADG | SUSBSTANCIAL

QUASE
CERTO

PROVAVEL

POSSIVEL

IMPROVAVEL

RARO

INTOLERAVEL

ALARE

TOLERAVEL

CRITICO
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GESTAO DE RISCOS

Analise de Riscos Positivos

Contextos
}
Oportunidade ¢4, dicses —» Probabilidade
| Favoraveis de Ocorréncia
Fontede . Evento —* Sustentabili-
Oportunidade Gerador ddiic
de
Beneficios
| Medidas de
= . M Indugao ou
Efeitos Magnitude _ Maximizacso
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GESTAO DE RISCOS

Matriz de Sustentabilidade
para Riscos Positivos

EXTRAOR-
DINARIC

SENSIVEL | MODERADO | SUSBSTAMNCIAL

QUASE
CERTO

PROVAVEL

POSSIVEL

IMPROVAVEL

RARD

SUSTENTAVEL
AHARD
INSUSTENTAVEL
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SISTEMA INTEGRADO DE GESTAO

Riscos Qualidade

ISO 9001

OHSAS 18001

Meio Ambiente Seguranca e Saude
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Plano de
Contingéncia

Plano de
Gerenciamento
de Crises

Cada um destes planos é focado em uma
determinada situacao de ameaca ao negocio

da operadora metroferroviaria.
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Grato pela Atencao

Wilmar Fratini
wfratini@metrosp.com.br
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