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Milhoes de Reais em
contiratos de servigos
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Anos de experiencia
da nossa equipe

Key Figures @

MAXCONTROL
Nossa Presenca
Global € no Braisil
° Oficces:
i') 2 Rio de Janeiro (MaxControl), SGo Paulo
i (SNEF), Belo Horizonte (SNEF-HQ), Rio Claro-

SP (SNEF) Porto Alegre (Sequor)

16

Equipe técnica ] .
(Engenheiros e Técnicos) Contracts executed internationally:

China: Dalian

- Singapore

1 0 Malaysia: Kuala Lumpur

Clientes que confiam na
nossa experiéncia

—

Colombia



Servicos

MAXCONTROL

Consultoria Plano deMelhoria

Engenharia Cessdo de
Basica

Mao de Obra

Engenharia Executiva/

Detalhamento Manutencgao e

Otimizacao de Sistemas

Apoio a Construcdo
e Montagem

Suporte Técnico
As-Built

Desenvolvimento e

1| ] Treinamento
Implantacao de Sistemas

Fornecimento de Start-up e Op. Assistida
Equipamentos e Materiais E
Montagem Comissionamento
Eletromecanica Testes (TAF e TAC)
Integracao Inspecio

Diligenciamento



Disciplinas

- Processo/Seguranca/Utilidades . Blaixa e Média Tesnst;?\o

. - Eletrocentros e Subestacdes
PLC/SDCD/SCADA - Painéis (CDC/CCM)

- Redes Industriais - Relés Inteligentes/Dijuntores

- Centro de Comando e Controle - Conversores de Frequéncia/Soft-starter

Controle e

Automacio Instrumentacao Elétrica

- Sensores/Detectores/Transmissores
. Valvulas/Atuadores/Posicionadores
- Analisadores

- Medidores

N
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Diferenciais @

MAXCONTROL

@ Experiéncia Internacional &y Parcerias Estratégicas

€7 Ganho Operacional I

A
= Seguranca

& Reducio de Custos

‘E\% Sustentabilidade Jx: Flexibilidade
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R Certificacbes
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IACS CYBER SECURITY M§ROL

*Industrial Automation Control System

* A Cyber Security para sistemas de controle e
automacao industrial é baseada na ISA/IEC62443

* A preocupacgao da IACS Cyber Security € com a
disponibilidade e integridade , ela deve garantir a
continuidade do negodcio.

* Insidentes de Cyber Security em redes corporativas
normalmente tem como consequéncia a perda
financeira , em IACS as consequéncias podem ser a
perda de vidas humanas , desastres ambientais , e
prejuizos na média R$5 milhdes por falha de
seguranca.(fonte : NCSC )



IACS MITOS MAX§MROL

* JACS nao esta conectado a internet — e as atualizacoes
sao feitas por onde ?

* Estou atras do Firewall — os ataques mais perigosos
sdo os Internos e as ameacas estao cada vez mais
sofisticadas.

e Hackers nao entendes de IACS — a conferéncia hacker
black hat , tem uma area dedicada a IACS.

* Minha planta ndo € um alvo — Nos EUA s6 o CERT-US
respondeu a 290 incidentes de IACS em 2016

*Meus sistemas de seguranc¢a vao me proteger - 86%
das grandes empresas ja reportaram algum incidente
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Estamos sendo atacados ! W e,

Defense Industrial Base, 1
Financial Services, 2

Emergency Services, 2
Food and Agriculture, 3

FY 2016 Incidents by Sector (290 total)
Chemical, 4
*ICS-CERT -
. Materials and Waste, 7
Industrial Control riomaten _____ |

Healthcare and

Systems Cyber Pusk Heam 11— -
Emergency ey —\ et
Response Team
respondeu 290

incidentes em
2016

Communications, 62




LEGISLACAO MAXc@

*A PNSIC (Politica Nacional de seguranca de
infraestruturas criticas Dec N° 9.573) e PN&SI (Politica
nacional de seguranca da informacao Dec 9.637),
LGPD (Lei1 Geral de Protecao de dados)

*Apesar da estratégla nacional ainda nao estar
concluida as empresas ja precisam tomar agoes para
proteger os ativos , o0 meio ambiente e a populagao.



TECNOLOGIA DA INFORMACAO
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Industry 1.0
The mechanical

weaaving loom, water
and steam power.

1784

o o o)

Industry 2.0

First production line.
Mass production
using electrical

1870

ONDE ESTAMOS

U=e of electronics and
IT for further

autormation.
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Industry 4.0

Based on cyber-
physical systems
{linking real objacts
with imformmaton-
processing/ artual
objects and
processes via
nicrmahon networks
le.g. the Intemet]L.



Cert.br, isto € sério ?

MAXCONTROL
Estatisticas dos Incidentes Reportados ao CERT.br
| 2015 | 2014 | 2013 | 2012 | 20111 | 2010 | 2009 | 2008 | 2007 | 2006 | 2005 | 2004 | 2003 | 2002 | 2001 | 2000 | 1999 |
Valores acumulados: 1999 a 2015 novo
Total de Incidentes Reportados ao CERT.br por Ano
T T T T T T T T T T T T T T T
1047031
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Deep Web MAXICONTROL

Cartdes de presente de restaurantes 15-40% do valor
Cartdes de presente de varejistas online 15-50% do valor
Contas bancirias online (dependends do valor & verificagSo) 0,5%~10% do valor
Conta de proxy Socks . Uss 0,10-2
Contas de streaming de video e misica
Conta de servigos na nuvem uss 5-10

Conta de plataforma de jogos
Contas de e-mall hackeadas (2,500)
Servigos de VPN
ogramas de fidelidade yecompensa de cantas com 100.000 pontes)
Diversos servicos (mais de 120 contas diferentes)
Credenciais de login do RDP
Conta de site de compras

ontas de pagamento online [dependenda do valor e verificacso)

ENTIDADES

entidade roubada ou falsa (aome, SSH/CPF e Data de Nascimento) M uss 0,10-1,50
Anotagbes e prescrigdes médicas I vss 15-20

Conta online de telefone celular

Registros médicos roubados

Modelos ou digitalizacdes de identidade/passaporte

Documentos digitalizados iconta de luz, etc)

Pacotes completos de identidade
|noeme, endereco, telefone, SSN/CPF, e-mail, conta banedria, ete.)




O cyber crime faz parte \ )
do crime organizado. Y o

* Transformacao do cibercrime em um setor
plenamente desenvolvido, com fornecedores,
mercados, provedores de servicos (“cyber crime
as a serwce”) flnanciamento, sistemas de
comeércio e uma proliferacao de modelos de
negocios.

Um fornecedor de seguranca informou um retorno
de investimento de 1,425% em uma campanha de
malware hipotética, porém realista. Além disso, em
um estudo encomendado pela Intel Security, o
custo anual do cibercrime para a economia global
foi estimado em aproximadamente US$ 400 bilhdes.



A ameacaereal e \ D
representativa MAXCONTROL

Um total de 295 incidents envolvendo
Infraestruturas criticas nos EUA,

*O setor de energia corresponte a 32% dos
Incidents .

*O BlackEnergy malware existe desde 2007 e
tem sido usado em inumeros alvos incluindo
0 grande ataque a Ucranica.



Sequestro da rede @
Elétrica de Israel MAXCONTROL

*Nem um més apos a rede elétrica da Ucrania
ter sido vitima do primeiro apagao da historia
causado por malware, outra fornecedora de
energia foil atingida por um ataque
cibernetico. Os noticiarios foram rapidos em
relatar o “grave ciberataque” anunciado pelo
Ministro de Infraestrutura Nacional, Energia e
Agua de Israel, Yuval Steinitz.



http://blog.trendmicro.com.br/primeira-queda-de-energia-na-ucrania-causada-por-malware/
http://arstechnica.com/security/2016/01/first-known-hacker-caused-power-outage-signals-troubling-escalation/

Kapersky
vulnerabilidades

Critical Manufacturing
Energy
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Estrutura da norma @
ISA99/ANS| 62443 MAXCONTROL

*ANSI/ISA 62443 — 1 — 1 : Terminologia ,
conceitos e modelos

*ANSI/ISA 62443 — 2 — 1 : Estabelecendo um
programa de seguranca para os Sistemas de
controle e automacao industrial

*ANSI/ISA 62443 — 2 — 3 : Trilha para
Gerenciamento de Sistemas de controle e
automacao industrial

*ANSI/ISA 62443 — 3 — 3 : Requisitos de
seguranca de sistemas e niveis de
seduranca (maturidade)



Estratégias diferentes

In some situations the priorities are completely inverted, as shown in Figure 1.

Industrial Automation

& Control Systems

Availability

Integrity

Confidentiality

A

Priority

General Purpose Information

Technology Systems

Confidentiality

Integrity

Availability

MAXCONTROL



ISA 99 / IEC62443 MAX%?TROL

*Preocupada com a disponibilidade e
Integridade

Manutencao das infraestruturas criticas

*Preservacao da vida das pessoas,
consideradas como um ativo de seguranca
da informacao

Manutencao do nosso estilo de vida.



A diferenca € o impacto MAX§MROL




onsequéncias de um
sinistro

— B3 —

Table A.2 — Typical consequence scale

AMSISA-B2443-2-1 (99.02.01)-2009

Consequence
Risk area
Business continuity planning Information security Industrial operation E nvironmental Hational
safety safi impact
Category | Manufacturing | Manufacturing Cost Legal Public People — People — E nuvironment Infrastructure
outage at one outage at (million confidence on-site off-site and semvices
site muHliple sites usoy
A =7 davys =1 day = 500 Felony Loss of Fatality Fatality ar Citation by Im pacts multiple
(high) criminal brand image major regional or business
offense community national agency =ectars or
incident ar long-term disrupts
significant Com munity
damage aver services ina
large area Mmajor way
B = 2 davys =1 hour =5 Mizdemeanor Loss of Lossof Complaints Citation by local P otertial to
(mediumy) criminal cLstomer workday or ar local agency impact a
offense confidence msj or community business ssctor
imjury impadc st & lewvel
beyond that of a
single company.
Fotertial to
impact services
of & community
[ =1 day =1 hour =5 Mone Mone First sid or Mo Small, contained Little to no
(lowi recordahble complaints release bhelow impact to
imjury reporable limits business
sectors beyond
the individual
company. Little
to no impact on
COrm munity
services

MAXCONTROL



IEC 62443 / ISA 99 como @
padréO para O NIST MAXCONTROL

*O gerenciamento de risco esta na vanguarda
dessa nova versao. Ja estad acontecendo um
aumento no uso de abordagens baseadas
em risco para a seguranca cibernetica que se
nortelam pelos conceitos de HAZOP e matriz
de risco em seguranca de processo.

*Essa novidade do NIST nao protege sozinha,
ha outros recursos que devem usados,
iIncluindo o padrao de seguranca cibernética
da International Electrotechnical Commission
(IEC), #IEC62443.



NIST

Framework for Improving
Cnitical Infrastructure Cybersecurity

Version 1.1
National Institute of Standards and Technology

Aprl 16, 2018

MAXCONTROL
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MAXCONTROL

D

Framework para
Infraestruturas

criticas

« O National Institute of
Standards and Technology
(NIST) divulgou a verséao
1.1 de sua Framework for
Improving Critical
Infrastructure
Cybersecurity, mais
conhecida como a Estrutura
de Seguranca Cibernética

o CYBERSECURITY

m FRAMEWORK

wn VERSION 1.1

A

Z
@

Credit: M HanacekMST



Six Cyber Threats to Really @
Worry About in 2018

MAXCONTROL

https://www.technologyreview.com/s/609641/six-
cyber-threats-to-really-worry-about-in-2018/

More huge data breaches
«Ransomware in the cloud
The weaponization of Al
*Cyber-physical attacks
Mining cryptocurrencies
Hacking elections (again!)



https://www.technologyreview.com/s/609641/six-cyber-threats-to-really-worry-about-in-2018/

Cyber-physical attacks MAX%?TROL

« Mais hackers direcionados a redes elétricas, sistemas de
transporte e outras partes da infra-estrutura critica dos
paises ocorrerao em 2018. Alguns serao projetados para
causar perturbacoes imediatas , como o ataque que
mergulhou a Ucrania na escuridao ainda pode causar
muito mais danos

e Outros envolverao ransomware gue sequestram sistemas
vitais e ameacam causar estragos, a menos que 0s
proprietarios paguem rapidamente para recuperar o
controle sobre eles. Durante o ano, os pesquisadores - e
hackers - provavelmente descobrirdo mais brechas nas
defesas de avides, trens, navios e outros meios de
transporte mais antigos que poderiam deixa-los
vulneraveis.



Modelo de arquitetura @
S eg ura MAXCONTROL
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Figure A.1 — High-lewvel process-industry example showing zones and conduits
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Rigk analysls
RIEK Identtication,
BusIness rationale classMeation and
asseeEment

Addragsing risk with the CSMS

MAXCONTROL

Business : Incident planning

continuity plan
S A

A
Security poilcies

and proceduras
L —

| adminisraton

ACCBEE COmnngl:
Authendcation

|

ACDEEE Comingl:

and response

autharization
N
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Manitboring and Improving the CEMS
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ISA-62443-141 ISA-TRE2443-1.2 ISA-62443-13 ISA-TR62443-14

Terminology. Master glossary of System security IACS secunty

concepts and models terms and abbreviations compliance metrics lifecycle and usecase

ISA-62443-2-1 ISA-TR62443-2-2 ISA-TR62443-2-3 ISA-62443-24

Requirements for an Iimplementation guidance Bakiisiiri St Installation and
IACS security for an IACS security e mantenance

management system management system the IACS enviranment recwrernevn}g for IACS
suppliers

Policies &
procedures

ISA-TR62443-31 ISA-62443-33

System security
requrements and
security kevels

Security technologles
for |IACS

Secunty levels for
zones and conduits

ISA-62443-41 ISA-62443-4-2

Technical secunty
raquirements for lIACS
compaonents

Product development

requirements
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MAXCONTROL

*The British rail network came under attack
from hackers 4 times in 2015. Although
the attacks are said to have been purely
exploratory in nature, the consequences
could have been dramatic both for the
company and for the passengers.

Bllr{ISSIIIEJEESRS NNNNNNNNN CE | POLITICS | STRATEGY | LIFE ALL  BIPRIME INTELLIGENCE

Railway systems could be hackers' next big target — and
derailing trains wouldn't be that hard

Rosie Perper o
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Sao Francisco W e,

Cyberattack on San Francisco
transit agency prompts Senale
questions for Metro

*Sen. Mark R. Warner (D-Va.) wants to know
how susceptible the Metro Is to a cyberattack,
following a “ransomware” hack that took
down computers for San Francisco’s light-rail
system late last year.



Conclusao MAXQCOI;TROL

-Com a Industria 4.0 ndo podemos simplesmente segregar
redes corporativas das redes industriais e da navem.

- Estratégias diferentes em localizagoes diferentes dentro
desta rede integrada precisam ser implementadas.

*Uma analise de riscos minuciosa , deve ser feita
constantemente com o auxilio de profissionais qualificados
e especialistas na operacao.

* Testes de invasao sao fundamentais para rastrear
vulnerabilidades.

*Uso de tecnologias biométricas como o reconhecimento
facial para controle de perimetro.

* O Risco residual deve ser coberto com seguro ciber.
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Perguntas MA;SCONTROL




Obrigado MAX%)NTROL

*Guilherme Neves
*Guilherme@doutornet.com.br
*Facebook.com.br/doutornet tecnologia.
*Twitter @doutornetgui
*Blogspot.doutornet.com
*Wwww.doutornet.com.br

Linkedin : Guilherme Neves Doutornet



mailto:Guilherme@doutornet.com.br
http://www.doutornet.com.br/

Servicos MAX@C

Avaliacao — CSET (cyber security evaluation tool)
Analise de riscos — HAZOP Detalhado

Analise do Nivel de Maturidade e Plano estrategico
Teste de Invasao

CSMS (Cyber Security Management System)

Projeto de Cyber Security integrado com a Automacgao
Plano de continuidade de negodcios

Politica de seguranca

Equipe de resposta a incidentes (treinamento e
operacao)



